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MIKS ON VAJA ANDMEID KAITSTA?

Mis on minu jaoks oluline Mis vOib juhtuda kui ei kaitse?
* Pangaandmed e Spamm

* E-kirjad ja sOnumid * Raha laheb kaotsi

* Dokumendid * Andmed kaovad

* Pildid

* Sinu nimel tehtavad tegevused

Spamm ja ongitused

Muudes stisteemides

* Terviseandmed

* Asukoha ja liikumise andmed
* Ostuajalugu ja -harjumused

Laenud
SINA JAAD SUUDI!

* Tapsemad Ongitsused
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PAROOLID

*Kasuta iga konto jaoks erinevat parooli.

*Parool voiks olla pikk, naiteks vahemalt 15 tahemarki.

*Ara kasuta paroolina nime, siinniaega, lemmiklooma nime v8i lihtsat sdna.
*Kasuta voimalusel paroolihaldurit.

*Lulita sisse kaheastmeline autentimine ehk 2FA.

*Ara jaga oma paroole isegi sdpradega.

-Ara sisesta paroole tundmatule veebilehele.
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https://www.ria.ee/sites/default/files/documents/2022-11/Targu-talita-kuidas-muuta-oma-kontod-turvaliseks.pdf

ONGITSUS, PETTUSED JA PAHAVARA

Ohumargid

sonum tekitab kiireloomulisuse voi hirmu;
lubatakse auhinda voi raha;

kiisitakse parooli, PIN-koodi vbi pangainfot;
veebiaadress on veidi muudetud voi kahtlane;
sonum sisaldab kirjavigu;

saatja aadress ei vasta vaidetavale ettevottele.
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ONGITSUS, PETTUSED JA PAHAVARA
(2)

Juhised kaitumiseks

Ara kldpsa kiirustades lingile. ‘
Kontrolli veebiaadressi eraldi brauseris.

Ara ava tundmatuid manuseid.

Ara sisesta PIN-koode ega paroole lingi kaudu avanenud lehele.

Kahtluse korral kiisi ndu dpetajalt, lapsevanemalt voi teenuse ametlikust
klienditoest.

Pettusest vOi kiiberintsidendist voib teatada CERT-EE-le aadressil
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mailto:cert@cert.ee
https://www.itvaatlik.ee/kategooria/kuberturvalisuse-juhendid-eraisikule/
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ISIKUANDMED, PRIVAATSUS JA
DIGITAALNE JALAJALG

Motle enne postitamist: kas sooviksin, et seda naeksid ka dpetaja voi tulevane
todandja?

Ara jaga avalikult kodust aadressi, telefoninumbrit ega igapievast liikkumisteekonda.
Kontrolli sotsiaalmeedia privaatsusseadeid.

Kisi teiselt inimeselt enne tema foto voi video avaldamist luba.

Ara anna rakendustele rohkem &igusi, kui need vajavad.

Vaata aeg-ajalt Gle vanad postitused, jalgijad ja Ghendatud rakendused.

Ara saada internetis voorastele dokumentide voi isikut tdendavate dokumentide
fotosid.
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https://www.aki.ee/isikuandmed/kkk/interneti-ja-veebitegevused

SEADMETE, TARKVARA JA UHENDUSTE
TURVALISUS

Uuenda operatsioonististeemi, rakendusi ja veebilehitsejat.
Kasuta ekraanilukku, PIN-koodi voi biomeetrilist autentimist.
Ara paigalda rakendusi tundmatutest allikatest.

Kontrolli, milliseid digusi rakendus kusib.

Valdi tundlike toimingute tegemist avalikus Wi-Fi-vorgus.
Tee olulistest failidest varukoopia.

Ara ihenda oma seadmega tundmatuid USB-malupulki.

Lukusta seade, kui jatad selle jarelevalveta.
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https://www.itvaatlik.ee/kategooria/kuberturvalisuse-juhendid-eraisikule/
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SUHTLEMINE, SISU JAGAMINE JA ABI
OTSIMINE

Suhtle teistega samasuguse viisakusega nagu pariselus.

Ara jaga kontrollimata infot.
Ara levita alandavaid fotosid, videoid ega sdnumeid.

Salvesta probleemse olukorra tdendid: kuvatdommised, kasutajanimi ja kuupaeuv.
Blokeeri ja raporteeri kiusaja voi voltskonto.

Raagi juhtunust usaldusvaarse taiskasvanuga.

Kui konto on Ule voetud, muuda parool kohe ja Idpeta aktiivsed seansid.

Ara ja3 probleemiga uksi.
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https://www.targaltinternetis.ee/kool/
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